/e/sBz (z  Datenschutzhinweise fur die Nutzung von

WebUntis/Untis Mobile

Um den Schulalltag zu vereinfachen und digital zu organisieren, nutzen wir - wie viele andere Schulen
auch - das datenschutzkonforme elektronische Planungs- und Schulverwaltungstool Untis.

Zweck der Verarbeitung

Die Software WebUntis/Untis Mobile wird eingesetzt, um Lehrveranstaltungen effizient und effektiv
organisieren und durchfiihren zu kénnen. Die Verarbeitung lhrer personenbezogenen Daten unterliegt
den schulischen Rechts- und Datenschutzbestimmungen und der DS-GVO. Weiterfiihrende
Informationen zum Datenschutz und zur Wahrung der Betroffenenrechte erhalten Sie in Kopie im
Sekretariat und finden Sie auf unserer Webseite

https://www.sbz-ndh.de/index.php/kontakte/kontaktmoeglichkeiten.

Hinweis: Die Verarbeitung von personenbezogenen Daten, die bei der Nutzung der Untis Mobile-App
fur Android und/oder iOS auf dem Endgerat des Nutzers anfallen, liegen nicht in der Verantwortung der
Schule.

Verantwortliche

Bei der Benutzung von WebUntis oder Untis Mobile erfolgt die Verarbeitung lhrer personenbezogenen
Daten aufgrund der mit dem jeweiligen Verantwortlichen (dies ist das SBZ Nordhausen)
abgeschlossenen Auftragsverarbeitungsvereinbarung gemaf Art 28 DS-GVO.

Datenarten

Bei der Nutzung von WebUntis/Untis Mobile werden verschiedene Datenarten verarbeitet:
e Benutzername

Benutzer-1D

Datum und Uhrzeit des Aufrufs
Aufgerufene URL

Referrer URL
Bildungseinrichtung
IP-Adresse

Verwendeter Browser
Verwendetes Betriebssystem

Loschung dieser Daten

Diese Daten werden fur die zuverlassige und sichere Zuverfiigungstellung verarbeitet und nach Ablauf
von sechs Monaten ab Erhebung geléscht. Die Aufbewahrung fir sechs Monate erfolgt, um etwaige
auftretende technische Probleme identifizieren, zuordnen und beheben zu kénnen. Dartber hinaus
kénnen sie zur Unterstitzung der Ermittlungsbehérden bei der Aufkldrung von Straftaten dienen.

Bei der Installation der App werden folgende Berechtigungen abgefragt:

Berechtigung Info zu diesem Recht Wichtig fiir
Der Zugriff auf die Kamera wird bendtigt, um QR-Codes
erkennen und weiterverarbeiten zu kdnnen. QR-Codes werden
Kamera genutzt, um beim Anmeldeprozess zu unterstiitzen. Die | iOS, Android
Berechtigung kann im Nachhinein in den Applikations-
Einstellungen entfernt werden.

Via Push-Notifications werden Nutzende Uber relevante
Informationen benachrichtigt, z. B. Uber Anderungen im
Stundenplan. Die Berechtigung kann im Nachhinein in den
Applikations-Einstellungen entfernt werden.

PushNotifications i0OS

Sofern die Berechtigungen nicht erteilt bzw. nach der Installation deaktiviert werden, ist die Verwendung
von Untis Mobile nur eingeschrankt moglich.
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Datenschutzhinweise fur die Nutzung von
WebUntis/Untis Mobile

Funktionalititen von WebUntis/Untis Mobile
Raumbuchungen

Stunden- und Vertretungsplanung
Elektronisches Klassenbuch
Sprechtag-Planung

Kursanmeldung

Messenger

Privates Speichern von Hausaufgaben
Anderung des Designs

Prifung- und Hausaufgabenliste mit Erinnerungsfunktion
Widgets

Rechtsgrundlagen der Datenverarbeitung

Unser Interesse besteht an der effizienten und effektiven Organisation und Durchfihrung des
Unterrichts, sodass die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten auf Art. 6 Abs.
1 lit. f DS-GVO beruht. Im Ubrigen ist die Rechtsgrundlage fiir die Nutzung Art. 6 Abs. 1 lit. b) DS-GVO,
soweit die Nutzung im Rahmen von Vertragsbeziehungen durchgefiihrt wird.

Bei Teilnahme an WebUntis werden personenbezogenen Daten verwendet
Zur Nutzung:
e Anmeldedaten (Benutzer, Passwort), E-Mail-Adresse der Eltern- bzw. Erziehungsberechtigten
e Die Zuordnung zu Gruppen und die damit verbundenen Rollen und Rechte
o Der Kontostatus erfolgt anhand von Informationen aus der Schulverwaltung.
o Weitere Daten entstehen bei der Nutzung von WebUntis zum Abrufen des digitalen Stunden- und
Vertretungsplans und der Nachrichten. Das sind:
o Server-Logdaten (z.B. Browsertyp und -version, Betriebssystem, IP-Nummer)
o Von WebUntis erhobene Nutzungsdaten (IP-Adresse, letzter Login)
o bei Abruf von Nachrichten: Lesebestatigung sichtbar fir den Versender
Vom Benutzer eingestellte Profildaten (z. B. Adresse, Telefonnummer)
Bei Lehrkraften vom Benutzer erzeugte Inhaltsdaten (z.B. Notizen fir Schiler*innen/ fir Lehrkrafte,
gebuchte Ressourcen, verschickte Nachrichten)

Innerhalb der Schule:

e Schulleitungsmitglieder - alle Daten, ohne administrative Rechte

e Schulische Administratoren - alle Daten aller Personen (auf Weisung der Schulleitung)

o Lehrkréfte - eigene Daten; eigene Stunden-/Vertretungsplane

e Schiilerinnen und Schiiler - eigene Daten; eigene Nachrichten; eigene Stunden-/Vertretungs-
plane

Empfianger bzw. Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Nutzung von WebUntis/Untis Mobile
verarbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur
Weitergabe bestimmt oder erforderlich sind. Weiterer Empfanger: Die Untis GmbH, A-2000 Stockerau,
Belvederegasse 11 (als Auftragsverarbeiter nach Art. 28 DS-GVO) erhalt notwendigerweise Kenntnis
von den o. g. Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit der Untis
GmbH vorgesehen ist.

Datenverarbeitung auBerhalb der Europaischen Union
Eine Datenverarbeitung auRerhalb der Européischen Union (EU) erfolgt nicht und ist auch nicht geplant.

Thiiringer Landesbeauftragter fiir Datenschutz und Informationsfreiheit
https://www.tlfdi.de/
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Datenschutzhinweise fur die Nutzung von
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Ihre Rechte als Betroffene
Sie haben das Recht,

jederzeit Auskunft dariiber zu verlangen, welche Daten von lhnen bei uns verarbeitet werden. Das
Recht auf Auskunft beinhaltet auch das Recht auf Erhalt einer Datenkopie, sofern dadurch Rechte
und Freiheiten anderer Personen nicht beeintrachtigt werden (siehe im Detail Art 15 DS-GVO);

die Berichtigung oder Vervollstandigung Sie betreffender unrichtiger oder unvollstandiger Daten zu
verlangen (siehe im Detail Art 16 DS-GVO);

die Léschung |hrer Daten zu verlangen (siehe im Detail Art 17 DS-GVO). Das Recht auf Léschung
besteht jedoch z. B. nicht, soweit die Verarbeitung zur Erfullung einer rechtlichen oder vertraglichen
Verpflichtung erforderlich ist;

bei Vorliegen bestimmter Voraussetzungen die Einschrankung der Verarbeitung lhrer Daten zu
verlangen (siehe im Detail Art 18 DS-GVO);

gegen eine Verarbeitung lhrer Daten, die zur Wahrung unserer berechtigten Interessen oder eines
Dritten erforderlich sind, Widerspruch einzulegen. Im Fall eines Widerspruchs verarbeiten wir lhre
Daten nicht mehr, es sei denn, die Verarbeitung dient der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen oder wir weisen zwingende schutzwiirdige Griinde fir die
Verarbeitung nach, die lhre Interessen Uberwiegen. Widersprechen Sie einer Verarbeitung fir
Zwecke der Direktwerbung, so werden wir Ihre personenbezogenen Daten nicht mehr fiir diese
Zwecke verarbeiten (siehe im Detail Art 21 DS-GVO);

die Ubertragung der von lhnen bereitgestellten Daten in einem strukturierten, géngigen und
maschinenlesbaren Format zu erhalten. Das Recht auf Datenlibertragbarkeit besteht jedoch nur,
sofern die Verarbeitung auf Ihrer Einwilligung oder auf einem Vertrag beruht (siehe im Detail Art 20
DS-GVO).

Beschwerderecht bei einer Aufsichtsbehorde
Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch uns bei einer
Aufsichtsbehoérde fir den Datenschutz zu beschweren.
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